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Cloud Computing wird die IT Infrastruktur und die Art und Weise, wie Unter-
nehmen IT beschaffen, grundlegend verandern. Kein Unternehmen kommt
umhin, sich mit Cloud Computing auseinanderzusetzen, um sich durch diese
,nheue IT” Wettbewerbvorteile im Kerngeschaft zu erarbeiten oder zumindest
nicht in nachteilige Situationen gegenuber der Konkurrenz zu geraten.

Aber, was genau ist Cloud Computing? Welche Modelle gibt es, und fiir
welche Bereiche meiner IT eignet sich Cloud Computing schon heute? Wel-
chen Einfluss werden Clouds auf die IT- und Geschaftsstrategie meines Unter-
nehmens haben?

Dieses ebook gibt einen Uberblick iiber die verschiedenen Modelle und Anwen-
dungsbereiche von Cloud Computing, deren Chancen und Risiken und (iber
mdgliche Wege zu Cloud Computing fiir lhr Unternehmen.
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Ein neue Ara der IT

Es ist das Top-Thema in der Informations-
und Kommunikationstechnologie (ICT):
Gartner sieht Cloud Computing ebenbirtig
mit e-Business. Rene Obermann, Vizeprasi-
dent der BITKOM, spricht von ,einer Revolu-
tion in der IT“ und Prof. Dr. August-Wilhelm
Scheer, Prasident der BITKOM, sieht,eine
nachhaltige Veranderung der Informations-
wirtschaft, der Technologien und Geschaft-
modelle” und fordert von Deutschland
~€inen eigenen Beitrag” und den Anspruch
auf ,eine weltweit filhrende Rolle im Daten-
schutz und in der Datensicherheit”.

Die Idee einer flexiblen und adaptierfahi-
gen IT-Infrastruktur ist nicht neu: die soge-
nannte Virtualisierung von Rechenleistung
war und ist eines der wichtigsten Merkmale
der Mainframe-Technologie. Das wirklich
revolutiondre ist, [T-Infrastruktur und
Anwendungen Uber das Internet verfligbar

zu machen sowie nutzungsbasierte

Abrechnung zu ermdglichen.

Amazon hat mit der Elastic Compute Cloud
vor einigen Jahren richtig Schwung in den
Markt gebracht. Statt technologischen
Versprechungen hat Amazon die eigene
Plattform zur Cloud ausgebaut und freie
Kapazitaten in einem Pay-Per-Use Modell
(PPU) verkauft. Server werden dort nach
genutzten Instanzen pro Stunde verrech-
net.

Durch den damit einhergehenden Markt-
druck ist das Cloud Portfolio von der Bera-
tung Uber den Aufbau von internen Clouds
bis hin zum Outsourcing geradezu explo-
diert. Es ist ein Muss fur ein jedes Unterneh-
men, den moglichen Nutzen von Cloud
Computing zu priifen - schon alleine um
nicht gegenuber lhrer Konkurrenz zurtick-

zufallen.

Something that will “pro-
foundly change the way
people work and companies
operate.”

The Economist



Cloud Computing — Was ist das?
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Cloud Computing — Was ist das?

Mittels Cloud Computing werden IT Infra-
strukturen und IT Services dynamisch
skalierbar Gber ein Netzwerk zur Verfligung
gestellt. Abgerechnet wird nach ,Verbrauch”
der tatsachlich genutzten Dienste. Das
National Institute of Standards and Techno-
logy definiert Cloud Computing wie folgt:
“Cloud computing is a model for enabling
convenient, on-demand network access to
a shared pool of configurable computing
resources (e.g., networks, servers, storage,
applications, and services) that can be
rapidly provisioned and released with
minimal management effort or service
provider interaction.” Demnach differenziert
sich Cloud Computing durch folgende

Merkmale von der traditionellen IT:

Selbstbedienung
Benutzer kdnnen Uber ein Selbstbedienungsportal Anwendungs- sowie Infrastruktur-

Services direkt beziehen ohne eine menschliche Interaktion mit dem Servicegeber.

Zugriff Gber das Web

Uber Inter- oder Intranet kann jederzeit iber browserfihige Eingabegerite auf die

Cloud-Services zugegriffen werden.

Shared Resource Pools
Server, Speicher, Software, etc. werden in der Cloud zu ,Pools” zusammengefasst; dank
mandantenfahiger Systeme mit dynamischer Zuordnung kénnen diese Ressourcen

optimal ausgenutzt werden.

Vollstandige Skalierbarkeit
Ressourcen konnen je nach Bedarfslage vom Cloud Services Nutzer ad-hoc zugeschaltet,

abgeschaltet, verandert, vergréBBert oder verkleinert werden.

Zahler

Cloud Systeme iberwachen die genutzten Services automatisch — entsprechend kann

die Abrechnung auf Basis des realen ,Verbrauchs” erfolgen.



Welche Cloud Services kann ich nutzen?

Anwendung

Google, Microsoft, IBM,
Salesforce, Cisco, EMC,
Sun

Plattform

Amazon, Google, EMC,
Sun, Salesforce

Infrastructure m

Amazon, IBM, EMC/Vmware, : .
HP, Citrix, Sun, Visionapp Infrastructure as a Service




Was erwarten wir von der Cloud?

Generell steht Cloud Computing
fur ein Modell bei dem Unter-
nehmen IT Services Uber das
Netz beziehen. Die Cloud sym-
bolisiert hierbei, dass man sich
weder um Bereitstellung noch
um Betrieb kimmern muss. Die
Kapazitat der Cloud ist praktisch
unendlich. Dadurch sind Leis-
tungsengpasse Vergangenheit
und bezahlt wird nur, was ge-
nutzt wurde. Die Erwartungen

an die Cloud sind folglich:

Stets geniigend Kapazitat

Es besteht keine Notwendigkeit mehr, die Kapazitaten fiir Spitzenlasten bereit zu halten, da diese
bei Bedarf rasch zugebucht werden konnen.

Kosteineinsparung
Durch den hohen Automationsgrad und das,Shared-Service”-Modell kénnen die Kosten gesenkt

werden.

Kostentransparenz
Durch das Pay-Per-Use Modell wird die verbrauchsabhangige Abrechnung sichergestellt.

Energieeinsparung (Green IT)

Durch den hohen Automationsgrad sowie die Zentralisierung von Rechenzentren und das
,Shared-Service“-Modell wird eine hohe Ressourcenauslastung sichergestellt. Der Energiever-
brauch minimiert sich entsprechend. Allerdings schlagen die zusétzlich benétigten Netzwerke
zum Transport der IT-Services energietechnisch negativ zu Buche.

Fokussierung auf Kernkompetenzen

Cloud Computing gibt Unternehmen neue Moglichkeiten IT-Services und Infrastruktur zu
beschaffen: Musste man friiher eine In- oder Outsourcing Entscheidung treffen, kann dies mit
Cloud Computing modular per angebotenem Service entschieden werden.

Schnelle Bereitstellung
Die Moglichkeit IT-Services "per Klick" hinzufliigen und nutzen zu kdnnen verringert Durchlaufzei-
ten und beschleunigt Produkteinflihrungszeiten.

Hohere Integrationsfahigkeit

Cloud-Services werden als standardisierte Services vielen Unternehmen angeboten und sind
kombinierbar. Eine nahtlose Integration von Services und Prozessen liber Unternehmensgrenzen
hinweg eréffnet neue Moglichkeiten und schafft mehr Flexibilitat fir die einzelnen Unternehmen.



Was macht Cloud zu Cloud?

Bei all den Erwartungen an
Cloud Computing stellen sich
die Fragen: ,Warum erst jetzt?
Worauf haben wir solange ge-
wartet?” Die Antwort: Cloud
Computing bedarf einer Reihe
innovativer Technologien, die
dieses neue IT Services Modell

erst moglich machen.

Virtualisierung
Durch Partitionierung von Hardware mit Virtualisierungstechnologien kénnen flexible,

skalierbare Plattformen bereitgestellt werden.

Orchestrierung

Die Orchestrierung stellt eine libergeordnete Steuerung von Ressourcen zu Services bzw.
Services zu dariiber liegenden Workflows oder kombinierten Services dar. Orchestrierung
automatisiert die Bereitstellung von Ressourcen, ermdglicht ad-hoc Anderungen der
genutzten Kapazitaten, und stellt sicher, dass die Zuordnung von Ressourcen vordefinier-

ten Regelwerken folgt, so dass vereinbarte Service Level eingehalten werden.

Web Services und Service-orientierte Architektur (SOA)

Cloud Services werden typischerweise in einer Service-orientierten Architektur (SOA) —
basierend auf Industriestandards wie WSDL, SOAP und UDDI - erstellt und verwaltet. Dies
stellt die Kombinierbarkeit der einzelnen Services, sowie den Zugriff von verschiedenen

Benutzerplattformen aus sicher.

Verteiltes Rechnen

Ohne Technologien, die das Rechnen in verteilten Systemen ermdglichen, gabe es kein
Cloud Computing. Wichtige Beispiele sind das von Google eingefiihrte Framework ,Map-
Reduce” fiir nebenlaufige Berechnungen auf Computer-Clustern oder Hadoop . Das
Hadoop Distributed File System (HDFS) zur Speicherung sehr grof3er Datenmengen wird
beispielsweise von Facebook genutzt, deren Datenbank mit 21 Petabyte zu einer der
groBten Datenbanken der Welt gehort.



Cloud Architektur
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Wie kann ich Cloud Services beziehen?

Cloud Services konnen entwe-  Public Cloud
der tiber das Internet von meist Die Public Cloud entspricht dem gangigen Cloud Modell, bei dem Services tiber das
. . Internet bezogen werden. Die Services sind meist hoch standardisiert und tiberaus
gIObaI aglerenden Providern, kostenglinstig. Andererseits bedingt die hohe Standardisierung auch Einschrankungen
oder Uber das Intranet aus der und Kontrollverlust fir Kunden. Unternehmen, die Public Cloud Services nutzen moch-
eigenen Cloud bezogen werden. ten sollten zuvor ihre eigenen Anforderungen genauestens analysieren, da neue Anfor-
. . derungen gegebenenfalls auBerhalb des Portfolios des gewahlten Providers liegen.
Da auch Mischformen mdglich ) : o . o -
Vorteile der Public Cloud liegen in der Vermeidung von Riistzeiten und Investitionen.

sind, unterscheidet man drei CIOs und IT Direktoren kénnen verschiedenen Cloud Angebote direkt miteinander und
Bereitstellungsmodelle. gegenuber den eigenen IT Kosten vergleichen.

Private Cloud

Bei der Private Cloud wird die Cloud-Infrastruktur im eigenen Unternehmen aufgebaut,
um die Vorteile von Cloud Computing zu nutzen ohne das Risiko, IT Services au3er Haus
zu verlagern, einzugehen. Dies bedingt Investitionen in die Cloud Infrastruktur und
Projektkosten flir den Aufbau der Private Cloud, stellt aber volle Kontrolle sicher und
gewabhrleistet so, dass auch spezielle Anforderungen beriicksichtigt werden kénnen.

Vorteile der Private Cloud liegen in Sicherheit, Kontrolle und Konfigurierbarkeit

Hybrid Cloud

Die Hybrid Cloud stellt eine Kombination aus Private und Public Cloud dar: Unternehmen,
die eine eigene Private Cloud betreiben, kdnnen zusatzlich beispielsweise zur Abdeckung

von fir Lastspitzen Public Cloud Services nutzen.



Cloud Bereitstellungsmodelle

Benutzer (Verbraucher)
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Wo liegen die Herausforderungen?

Cloud Computing liegt im Trend
und bietet viele Vorteile. Doch
verantwortungsbewusste Unter-
nehmen sollten sich auch um-
fassend mit den Risiken ausein-

andersetzten:

D Datensicherheit

D Verfligbarkeit

P Abhingigkeit

P Bestimmungen

Bei Public Cloud Services verlassen Daten das unternehmenseigene Netz und werden lber das
Internet transportiert. Zwar gibt es geeignete Verschliisselungsmechanismen, jedoch weil3 man
als Nutzer nicht mehr, wo die Daten gerade aufbewahrt werden, und kennt die Sicherheitsmal3-
nahmen der Anbieter nicht im Detail. Man begibt man sich beim Cloud Computing in Sachen
Datensicherheit in die Hande des Service Providers.

Seit im Sommer 2008 sowohl Amazon’s S3 Speicherplattform als auch Google’s AppEngine und
Gmail fiir mehrere Stunden ausfielen ist das Vertrauen in Public Cloud Services zudem
geschwacht. Und das, obwohl die tatsachliche Verfligbarkeit von mehr als 99,9% die meisten
traditionellen IT Services bei weitem Ubertrifft. Berechtigter erscheinen da Bedenken hinsichtlich
der Verfligbarkeit gleichbleibender Performance: Was passiert beispielsweise, wenn der Cloud
Services Anbieter immer mehr Kunden auf seiner Plattform bedient, ohne die [T-Kapazitaten
entsprechend zu erhéhen?

Verlagert man IT Services zu einem Cloud Services Provider, so geht man auch eine starkere
Abhangigkeit als beim normalen Outtasking. Es fehlen zum Beispiel Standards, um Cloud Services
von einem Provider auf einen anderen zu Ubertragen. Ein weiteres Problem: ,Was, wenn mein
Cloud Provider entscheidet, seinen Service nicht weiter anzubieten?” Droht dann der Verlust von
unternehmenswichtigen Daten? Richard Stallmann, Begriinder der Free Software Foundation,
geht sogar soweit in Cloud Computing eine Falle zu sehen, um immer mehr Kunden fiir ein
abgeschlossenes, proprietdres System zu gewinnen, welches fir den Kunden im Lauf der Zeit
mehr und mehr Kosten verursachen wird.

In einigen europaischen Landern ist es auerdem nicht erlaubt, Kundendaten und andere sensiti-
ve Informationen auBBerhalb der eigenen Staatsgrenzen zu speichern. Um diesen regulatorischen
Bestimmungen gerecht zu werden, muss der Cloud Provider in jedem der betroffenen Léander
eine dedizierte Cloud Infrastruktur betreiben. Bei der Vernetzungen mit internationalen Standor-

ten sollte er nachweislich dafiir Sorge tragen, dass eben diese Daten nicht auBerhalb des Landes
transportiert werden.



Wie kann ich heute schon anfangen?

Die Reise in Richtung Cloud Computing beginnt mit der Virtualisierung der Infrastruktur.
Virtualisierungstechnologien wie beispielsweise VMWare setzen die meisten Unterneh-
men bereits ein. Darauf kann aufgebaut werden: Standardisierung, Automation, und der
Aufbau eines Selbstbedienungsportals waren die nachsten Schritte. Die Evolution der

eigenen Infrastruktur fihrt schlieBlich zur Private Cloud.

Um schnell erste Erfahrungen zu sammeln, lohnt es sich jedoch standardisierte ,Clouds in
a Box” oder fertige Services von Public Cloud Services Anbietern zu testen. Bei der

Auswabhl sollten folgende Punkte im Vordergrund stehen:

e Reifegrad der angebotenen Cloud Services
e  Wichtigkeit dieser Services flr das eigene Unternehmen

e Abhangigkeiten in der eigenen IT

e Probleme in der eigenen IT, die durch Cloud Services gelost werden ”C I O u d,
konnen ein Grund die bestehende
e Zuerwartende Einsparungen IT-Strategie zu uUber-
e Nutzen fiir weitere Schritte in Richtung Cloud arbeiten.”
Diese Kriterien konnen, wie auf der nachsten Seite dargestellt angewendet werden. Dietmar Wendt, CEO
SPIRIT/21



en Schne

Aktion Nutzen

Verleichen der aktuellen Kosten

BeﬂCh Ma rken mit den Angeboten der Cloud

Provider.

Bestimmung potenzieller
Einsparungen.

. Drei Workloads auswahlen , mit
Auswahlen denen in der Cloud experimen- Festlegung der Szenarien.
tiert werden kann. \

Bestehende Applikation weiter-

. . Erste Realisierung von Cloud
M igrieren entwickeln, um sie in die Cloud J

Services.
zu verlagern.
AUSprObieren CIOt{d Email.und Kollaboration in Sofortige Auswirkungen und
Erwagung ziehen und testen. Feedback.

*Gartner




In welchen Bereichen teste ich Cloud?

Bei der Auswahl konkreter Anwendungsbe-
reiche — man spricht im Cloud Computing
hierbei von Workloads - bieten sich Test-
und Entwicklungssysteme sowie Endbenut-
zerarbeitsplatze als weniger kritische
Systeme an. Bei Test- und Entwicklungssys-
temen ergibt sich haufig das Problem, dass
bendtigte Systeme nicht schnell genug
bereitstehen. Viele Entwickler nutzen
bereits Amazon Web Services stundenwei-
se, teilweise ohne Abstimmung mit dem
oder Freigabe durch das eigene Unterneh-
men. Test- und Entwicklungsclouds werden
von zahlreichen Anbietern sowohl als
Private als auch als Public Cloud Service
angeboten. Der Schritt zur Test- und
Entwicklungscloud sollte Kosten einsparen
und als erster Schritt in Richtung laaS
wichtige Informationen zur Weiterfiihrung
der unternehmenseigenen Cloudstrategie
und -roadmap liefern.

Im Bereich der Endbenutzerarbeitsplatze

bestehen einerseits neue Anforderungen
im Bereich Mobilitat und Flexibilitat, ande-
rerseits sind die Betriebskosten flir Desk-
tops aufgrund der dezentralen Struktur
(insbesondere bei Unternehmen mit Filial-
struktur) schon jetzt sehr hoch. Cloud
Computing bietet fiir beides eine Losung:
Durch die Verlagerung der Client Images in
die Cloud reduzieren sich die dezentralen
Supportaufgaben drastisch, flir Mobilitat
sorgen entweder nicht-personalisierte
Arbeitsplatze oder Laptops, die als Cloud
Terminals dienen, und bei fehlender
Verbindung eine aktuelle Replik des Client
Images lokal vorhalten. Mit Desktop Cloud
Services lassen sich signifikante Kostenein-
sparungen realisieren. Durch Kombination
von laaS und Saa$ Services lassen sich
neue, ganzheitliche Konzepte fiir den

Endbenutzerarbeitsplatz erstellen.

BITKOM Prasidium sieht
Cloud Computing als
,€ine Revolution in der IT*
und ,nachhaltige
Veranderung der
Informationswirtschaft,
der Technologien und
Geschaftsmodelle”.

BITKOM



Wie erreiche ich nachhaltige Veranderung?

Nachhaltige Veranderung kann nur erreicht
werden, wenn das Thema Cloud Computing
fest in der IT Strategie des Unternehmens
verankert wird. Der Ansatz erst implementie-
ren, dann organisieren” wird nicht zur optima-
len Ausnutzung der Potenziale von Cloud
Computing flihren. Vielmehr ist es notwendig,
die vorhandene IT Strategie unter dem Aspekt
Cloud Computing neu zu tiberdenken. Ziel der
IT ist es, das Kerngeschaft des Unternehmens
optimal zu unterstiitzen. Ob Cloud Computing
dabei allein als Kostensenkungsmaf3nahmen
und flexiblere Beschaffungsmaglichkeiten von
IT Ressourcen dienen, oder als Treiber fiir
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Ausrichtung

Eigene IT
benchmarken

Innovation des Kerngeschifts gesehen werden,
hangt vom Unternehmen selbst ab. Aus den
Unternehmenszielsetzungen lasst sich die
strategische Ausrichtung fiir die IT und somit
auch Cloud Computing ableiten. Daraus ergibt
sich dann ein Bild einer idealen Gesamtarchi-
tektur sowie des anzustrebenden Cloud Service
Portfolios. Auf dieser Basis kann schlieB3lich die
Roadmap fiir das Schlie3en der Liicke zwischen
Ist- und Soll-Zustand erstellt werden.

Fir die einzelnen Anwendungsbereiche lassen
sich die passenden Cloud Servicemodelle
(Saas, Paas, laaS) und Bereitstellungsmodelle
(Private, Public, Hybrid Cloud) ableiten. Weiter-

Workloads
auswahlen

Abb.: Verkniipfung der langfristigen IT Strategie mit einem Cloud Schnellstart Programm

hin sollte Fokus auf die Auswirkungen von
Cloud Services auf die IT Organisation, die
Sourcing Strategie und das Supply Chain
Management der IT gelegt werden.

Die eher langfristig angelegte Uberarbeitung
der IT Strategie kann, wie in Abbildung 6
dargestellt, mit einem Schnellstart Programm
parallelisiert werden. So wird einerseits der
schnelle Nutzen gewahrleistet und andererseits
der nachhaltige Erfolg sichergestellt. Die
Schnellstart-Initiativen dienen hierbei der
langfristigen Cloud Strategie als Priifsteine und
stellen sicher, dass der Erfolg friihzeitig mess-
bar und Gberpriifbar ist.

Uberarbeitete IT Strategie und Umsetzung
(unter Berucksichtigung von Cloud Computing)

Saa$
ausprobieren




Sicher ist: Das Thema Cloud wird so schnell
nicht von der Bildflache verschwinden. Wer
wettbewerbsfahig bleiben will, muss sich
mit den Risiken und Moglichkeiten intensiv
auseinandersetzen. Cloud Technologien
ermoglichen innovative und bessere
Services fur Endkunden, sei es im Banking,
Retail, der Telekommunikation, oder bei
Schulen, Universitaten und offentlichen
Verwaltungen. Bei Google und Facebook
basiert das gesamte Geschaftsmodell auf
Cloud Computing - ohne Cloud Compu-
ting lagen die Antwortzeiten der Google
Suchmaschine im Minutenbereich und
Facebook hatte womdglich die Nutzerzahl
begrenzen miissen.

Das Cloud Portfolio im Markt wird von Tag
zu Tag groBer. Die angebotenen Services
werden reifer. Berihrungsangste werden
inzwischen von den zu erwartenden Vortei-

len Ubertroffen. Ohne eine nachhaltige IT

Strategie, die Cloud Computing dediziert
bertcksichtigt, kann Cloud jedoch eine
Bedrohung fiir das eigene Unternehmen
sein: Es droht Kontrollverlust auf der einen,
Kostendruck durch guinstige Cloud Services
auf der anderen Seite.

Mit einer IT Strategie, die Cloud Computing
entsprechend berticksichtigt, bietet die
Cloud jedem CIO grof3e Chancen: Niedrige-
re Kosten, eine schneller reagierende IT, ein
groleres Spektrum von Services bei gleich-
zeitiger Transparenz in Verbrauch und
Verrechnung mit den unterschiedlichen
Benutzergruppen.

Die Méglichkeiten sind da. Kein Wunder,
dass fiir Cloud Computing in Deutschland
fur die nachsten finf Jahre ein Umsatz-
wachstum von durchschnittlich etwa 50%

pro Jahr prognostiziert wird.

,Cloud Computing Technologien
eroffnen der Industrie wie auch
der offentlichen Verwaltung in
Deutschland ein erhebliches Po-
tenzial, innovativer und damit

wettbewerbsfahiger zu werden.”

Steve Ballmer
CEO Microsoft
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